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Antes de comenzar

1.1 Descripcién general

Bienvenidos a la Referencia de las API de VPC Endpoint. El servicio VPC Endpoint
(VPCEDP) ofrece canales seguros y privados para conectar sus VPC a servicios de punto de
conexion de VPC (servicios en la nube en la plataforma actual o sus servicios privados),
proporcionando una red flexible sin necesidad de utilizar EIP.

Este documento describe como utilizar interfaces de programacion de aplicaciones (API) para
realizar operaciones en recursos de VPCEP, como crear, consultar, modificar o eliminar
puntos de conexion de VPC y servicios de punto de conexion de VPC. Consulte Descripcion
de las API para obtener detalles sobre todas las operaciones admitidas.

Si planea acceder a VPCEP con una API, asegurese de estar familiarizado con los conceptos
de VPCEP. Para obtener mas detalles, consulte Descripcion del servicio.

1.2 Invocaciéon a API

VPCEP admite las API de transferencia de estado representacional (REST), lo que le permite
invocar las API mediante HTTPS. Consulte Llamada a APIs para obtener mas detalles sobre
las invocaciones a APL

1.3 Puntos de conexion

Un punto de conexion es la direcciéon de solicitud para invocar a una API. Los puntos de
conexion varian segun los servicios y las regiones. Para conocer los puntos de conexion para
acceder al servicio VPCEP, consulte Regiones y puntos de conexion.

1.4 Restricciones

® El nimero de recursos de VPCEP que puede crear viene determinado por su cuota. Para
ver o aumentar la cuota, consulte Ajuste de cuota.

® Para ver las restricciones detalladas, consulte las restricciones descritas en API
especificas.
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1.5 Conceptos

Cuenta

Una cuenta se crea tras el registro exitoso. La cuenta tiene permisos de acceso completos
para todos sus servicios y recursos en la nube. Se puede utilizar para restablecer
contrasefias de usuario y conceder permisos de usuario. La cuenta es una entidad de
pago, que no debe usarse directamente para realizar una gestion rutinaria. Por motivos de
seguridad, cree usuarios de Identity and Access Management (IAM) y concédeles
permisos para la gestion de rutina.

Usuario

Un usuario de IAM es creado por una cuenta en IAM para usar servicios en la nube.
Cada usuario de IAM tiene sus propias credenciales de identidad (contrasefia y claves de
acceso).

La autenticacion de API requiere informacion como el nombre de cuenta, nombre de
usuario y contrasefia.

Region

Las regiones se dividen en funcion de la ubicacion geografica y la latencia de la red. Los
servicios publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) y Image
Management Service (IMS), se comparten dentro de la misma region. Las regiones se
clasifican en regiones universales y regiones dedicadas. Una region universal
proporciona servicios en la nube universales para inquilinos comunes. Una region
dedicada proporciona servicios especificos para tenants especificos.

Para obtener mas informacion, consulte Region y AZ.
zona de disponibilidad

Una zona de disponibilidad comprende uno o mas centros de datos fisicos equipados con
instalaciones independientes de ventilacion, fuego, agua y electricidad. La informatica, la
red, el almacenamiento y otros recursos en una zona de disponibilidad se dividen
logicamente en multiples clusteres. Las AZ dentro de una region estan interconectadas
mediante fibras Opticas de alta velocidad para permitirle construir sistemas de alta
disponibilidad entre AZ.

Proyecto

Un proyecto corresponde a una region. Los proyectos predeterminados se definen para
agrupar y aislar fisicamente recursos (incluidos recursos informaticos, de
almacenamiento y de red) entre regiones. Se pueden conceder permisos a los usuarios en
un proyecto predeterminado para acceder a todos los recursos en sus cuentas en la region
asociada al proyecto. Si necesita un control de acceso mas preciso, cree subproyectos en
un proyecto predeterminado y cree recursos en subproyectos. A continuacion, puede
asignar a los usuarios los permisos necesarios para acceder unicamente a los recursos de
los subproyectos especificos.
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Figura 1-1 Modelo de aislamiento del proyecto

Project A Project B
ProjectA_1 ProjectA_2 ProjectB_1 ProjectB_2
Region A Region B

® Proyecto empresarial

Los proyectos empresariales agrupan y administran recursos en distintas regiones. Los
recursos en diferentes proyectos empresariales estan logicamente aislados. Un proyecto
de empresa puede contener recursos de varias regiones y los recursos se pueden agregar
o quitar de los proyectos de empresa.

Para obtener mas informacion sobre los proyectos de empresa y sobre como obtener los
ID de proyecto de empresa, consulte Guia de usuario de gestion empresarial.
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2 Descripcion de las API

2 Descripcion de las API

El servicio VPCEP proporciona API RESTful extendidas.

Las API de VPCEP le permiten usar todas las funciones de VPCEP. VPCEP tiene dos tipos de
recursos: punto de conexion de VPC y servicios de punto de conexion de VPC.

Tabla 2-1 describe las API proporcionadas por VPCEP.

Tabla 2-1 Descripcion de la API

API

Descripcion

Version management
APIs

API para consultar informacion de version de todas las API de
VPCEP o una API especificada

VPC endpoint service
APIs

® API para crear, consultar, modificar o eliminar un servicio de
punto de conexion de VPC

® API para consultar la lista de servicios de punto de conexion de
VPC

® API para agregar, consultar o eliminar un registro de lista
blanca

® API para los punto de conexion conectados y aquellos
aceptados o rechazados para conectarse a un servicio de punto
de conexion de VPC

Con estas API, puede administrar los servicios de punto de
conexion de VPC y establecer reglas basadas en las condiciones de
servicio para proporcionar servicios para los puntos de conexion
de VPC.

VPC endpoint APIs

® API para crear, consultar y eliminar un punto de conexion de
VPC

® API para consultar la lista de puntos de conexion de VPC

Con estas API, puede administrar los puntos de conexion de VPC
y utilizar los servicios proporcionados por los servicios de puntos
de conexion de VPC.

Resource quota API

API para consultar la cuota de recursos VPCEP

Edicion 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd.
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API Descripcion

Tag API API para administrar etiquetas VPCEP, incluidas la consulta de
recursos por etiqueta, la adicion y eliminacion de etiquetas o
etiquetas y la consulta de etiquetas de recursos
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3 Llamada a APIs

Llamada a APIs

3.1 Hacer una solicitud de API

Esta seccion describe la estructura de una solicitud de API de REST y utiliza la API de IAM
para obtener un token de usuario como ejemplo para demostrar como llamar a una API. El

token obtenido se puede usar entonces para autenticar la llamada de otras APIL.

Solicitud de URI

Un URI de solicitud tiene el siguiente formato:

{URI-scheme}://{Endpoint}/{resource-path}?{query-string}

Aunque se incluye un URI de solicitud en la cabecera de solicitud, la mayoria de los lenguajes

de programacion o marcos requieren que el URI de solicitud se transmita por separado.

Tabla 3-1 Descripcion del parametro de URI

Parametro

Descripcion

URI-scheme

Protocolo utilizado para transmitir solicitudes. Todas las API usan
HTTPS.

Endpoint

Nombre de dominio o direccion IP del servidor que lleva el servicio
REST. El punto de conexion varia entre los servicios en diferentes
regiones. Se puede obtener del Regions y puntos de conexion.

Por ejemplo, el punto final de IAM en la region CN-Hong Kong is
iam.ap-southeast-1.myhuaweicloud.com.

resource-path

Ruta de acceso de una API para realizar una operacion especificada.
Obtener la ruta de acceso desde el URI de una API. Por ejemplo, la

resource-path de la API utilizada para obtener un token de usuario

es /v3/auth/tokens.
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Parametro Descripcion

query-string Parametro de consulta, que es opcional. Aseglrese de que se incluye un
signo de interrogacion (?) antes de cada parametro de consulta que tiene
el formato de Parameter name=Parameter value. Por ejemplo, ?
limit=10 indica que se mostrara un maximo de 10 registros de datos.

Por ejemplo, para obtener un token IAM en la region CN-Hong Kong, obtenga el punto final
de IAM (iam.ap-southeast-1.myhuaweicloud.com) para esta region y la ruta de recursos (/v3/
auth/tokens) en el URI de la API utilizada para obtener un token de usuario. A
continuacion, construya el URI de la siguiente manera:

https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/tokens

Figura 3-1 Ejemplo de URI

https:%iam. ap-southeast-1.myhuaweicloud.comfv3/auth/tokens

|

URI-scheme Endpoint resource-path

(11 NOTA

Para simplificar la visualizacion de URI en este documento, cada API se proporciona solo con una
resource-path y un método de solicitud. E1 URI-scheme de todas las API es HTTPS, y los puntos de
conexion de todas las API en la misma region son idénticos.

Meétodos de solicitud

El protocolo HTTP define los siguientes métodos de solicitud que se pueden usar para enviar
una solicitud al servidor.

Tabla 3-2 Métodos de HTTP

Método Descripcion

GET Solicita al servidor que devuelva los recursos especificados.

PUT Solicita al servidor que actualice los recursos especificados.

POST Solicita al servidor que agregue recursos o realice operaciones
especiales.

DELETE Solicita al servidor que elimine los recursos especificados, por
ejemplo, un objeto.

HEAD Igual que GET, excepto que el servidor debe devolver solo el
encabezado de respuesta.

Edicion 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 7
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Método

Descripcion

PATCH

Solicita al servidor que actualice el contenido parcial de un
recurso especificado.

Si el recurso no existe, se creara un nuevo recurso.

Por ejemplo, en el caso de la API usada para obtener un token de usuario, el método de
solicitud es POST. La solicitud es la siguiente:

POST https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/tokens

Encabezado de la solicitud

También puede agregar campos de encabezado adicionales a una solicitud, como los campos
requeridos por un método URI o HTTP especificado. Por ejemplo, para solicitar la

informacién de autenticacion, agregue Content-Type, que especifica el tipo de cuerpo de la
solicitud.

Los campos de encabezado de solicitud comunes son los siguientes.

Tabla 3-3 Campos de encabezado de solicitud comunes

Parametro

Descripcion

Obligatorio

Valor de ejemplo

Host

Especifica el nombre de
dominio del servidor y el
numero de puerto de los
recursos que se solicitan. El
valor se puede obtener de la
URL de la API de servicio.
El valor tiene el formato de
nombre de Hostname:Port
number. Sino se especifica
el nimero de puerto, se
utiliza el puerto
predeterminado. EI nimero
de puerto predeterminado
para https es 443.

No

This field is
mandatory for
AK/SK

authentication.

code.test.com
0

code.test.com:443

Content-Type

Especifica el tipo (o
formato) del cuerpo del
mensaje. Se recomienda el
valor predeterminado
application/json. Otros
valores de este campo se
proporcionaran para APIs
especificas si los hay.

Si

application/json

Content-Length

Especifica la longitud del
cuerpo de la solicitud. La
unidad es byte.

3495
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proyecto siguiendo las
instrucciones en Obtencion
de un ID de proyecto.

Este campo es
obligatorio para
las solicitudes que
usan autenticacion
AK/SK en el
escenario de nube
dedicada (DeC) o
multiproyecto.

3 Llamada a APIs
Parametro Descripcion Obligatorio Valor de ejemplo
X-Project-1d Especifica el ID del No €9993fc787d94b6¢
proyecto. Obtenga el ID del 886¢cbaa340f9c0f4

X-Auth-Token

Especifica el token de
usuario.

Es una respuesta a la API
para obtener un token de
usuario (Esta es la inica
API que no requiere
autenticacion).

Después de procesar la
solicitud, el valor de X-
Subject-Token en el
encabezado de respuesta es
el valor de token.

No

Este campo es
obligatorio para la
autenticacion de
tokens.

Lo siguiente es
parte de un token
de ejemplo:
MIIPAgYJKoZIhvc

NAQcCo...ggg BB
[INPXs1dG9rZ

(11 NOTA

Ademas de admitir la autenticacion mediante tokens, las API admiten la autenticaciéon mediante AK/SK,
que utiliza SDK para firmar una solicitud. Durante la firma, los encabezados Authorization
(autenticacion de firma) y X-Sdk-Date (hora en que se envia una solicitud) se agregan automaticamente

en la solicitud.

Para obtener mas detalles, consulte "Autentificacion usando AK/SK" en Autenticacion.

La API utilizada para obtener un token de usuario no requiere autenticacion. Por lo tanto,
solo es necesario agregar el campo Content-Type a las solicitudes para llamar a la API. Un
ejemplo de tales solicitudes es el siguiente:

POST https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/tokens
application/json

Content-Type:

(Opcional) Cuerpo de solicitud

Esta parte es opcional. El cuerpo de una solicitud se envia a menudo en un formato
estructurado como se especifica en el campo de encabezado Content-Type. El cuerpo de la
solicitud transfiere contenido excepto el encabezado de la solicitud.

El cuerpo de la solicitud varia entre las API. Algunas API no requieren el cuerpo de la
solicitud, como las API solicitadas mediante los métodos GET y DELETE.

En el caso de la API usada para obtener un token de usuario, los parametros de solicitud y
la descripcion del parametro se pueden obtener a partir de la solicitud de API. A continuacién
se proporciona una solicitud de ejemplo con un cuerpo incluido. Reemplace username,
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domainname, ******** (Jogin password), and xxxxxxxxxxxxxxxxxx con los valores reales.
Obtener un nombre de proyecto de Regions y puntos de conexion.

(11 NOTA

El parametro de scope especifica donde surte efecto un token. Puede establecer scope para una cuenta o
un proyecto en una cuenta. En el siguiente ejemplo, el token solo tiene efecto para los recursos de un
proyecto especificado. Para obtener mas informacion sobre esta API, consulte Obtencién de un token
de ususario.

POST https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/tokens
Content-Type: application/json

{
"auth": {
"identity": {
"methods": [
"password"
1,
"password": {
"user": {
"name": "username",
"paSSWOrd": "********",
"domain": {
"name": "domainname"

}

}
by
"scope": {
"project": {
"name" :

}

}

Si todos los datos necesarios para la solicitud de API estan disponibles, puedes enviar la
solicitud para llamar a la API a través de curl, Postman o codificacion. En la respuesta a la
API utilizada para obtener un token de usuario, x-subject-token es el token de usuario
deseado. Este token se puede utilizar para autenticar la llamada de otras APIL.

3.2 Autenticacion

Las solicitudes para llamar a una API se pueden autenticar mediante cualquiera de los
siguientes métodos:

® Autenticacion de tokens: las solicitudes se autentican mediante tokens.

® Autenticacion AK/SK: Las solicitudes se cifran utilizando pares AK/SK. Se recomienda
la autenticacion AK/SK porque es mas segura que la autenticacion de token.

Autenticacion de tokens
(1O NOTA

El periodo de validez de un token es de 24 horas. Cuando utilice un token para la autenticacion, guarde
en caché para evitar llamar con frecuencia a la API de IAM utilizada para obtener un token de usuario.

Un token especifica los permisos temporales en un sistema informatico. Durante la
autenticacion de API mediante un token, el token se agrega a las solicitudes para obtener
permisos para llamar a la API. Puede obtener un token llamando a la Obtencién del token de
usuario.
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Un servicio en la nube se puede implementar como un servicio a nivel de proyecto o como un
servicio global.

® Para un servicio a nivel de proyecto, necesita obtener un token a nivel de proyecto.
Cuando llames a la API, configura auth.scope en el cuerpo de la solicitud para project.

® Para un servicio global, necesita obtener un token global. Cuando llames a la API,
establece auth.scope en el cuerpo de la solicitud como domain.

IMS es un servicio a nivel de proyecto. Cuando llames a la API, configura auth.scope en el
cuerpo de la solicitud para project.

{
"auth": {
"identity": {
"methods": [
"password"
] 4
"password": {
"user": {
"name": "username",
"password": "HEkkkkkAn
"domain": {
"name": "domainname"

}

}
}I
"scope": {
"project": {
"name": "xxxxxxxx"

}

}

Después de obtener un token, el campo de encabezado X-Auth-Token debe agregarse a las
solicitudes para especificar el token al llamar a otras API. Por ejemplo, si el token es
ABCDEFJ...., X-Auth-Token: ABCDEFJ.... se puede afiadir a una solicitud de la siguiente
manera:

POST https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/projects

Content-Type: application/json
X-Auth-Token: ABCDEFJ....

Autenticacion por AK/SK
(10 NOTA

La autenticacion AK/SK admite solicitudes de API con un cuerpo de no mas de 12 MB. Para las
solicitudes de API con un cuerpo mas grande, se recomienda la autenticacion de tokens.

En la autenticacion AK/SK, AK/SK se utiliza para firmar solicitudes y la firma se agrega a
continuacion a las solicitudes de autenticacion.

® AK: ID de clave de acceso, que es un identificador iinico usado junto con una clave de
acceso secreta para firmar solicitudes criptograficamente.

® SK: clave de acceso secreta usada junto con un AK para firmar solicitudes
criptograficamente. Identifica un remitente de la solicitud y evita que la solicitud sea
modificada.

En la autenticacion AK/SK, puede usar un AK/SK para firmar solicitudes basadas en el
algoritmo de firma o usando el SDK de firma. Para obtener mas informacion sobre como
firmar solicitudes y usar el SDK de firma, consulte Guia de firma de solicitudes de API.
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(11 NOTA

El SDK de firma solo se utiliza para firmar solicitudes y es diferente de los SDK proporcionados por los
servicios.

3.3 Respuesta

Codigo de estado

Después de enviar una solicitud, recibira una respuesta, que incluye un cédigo de estado, un
encabezado de respuesta y un cuerpo de respuesta.

Un codigo de estado es un grupo de digitos, que van desde 1xx hasta 5xx. Indica el estado de
una solicitud. Para obtener mas informacion, consulte Codigo de estado.

Por ejemplo, si se devuelve el codigo de estado 201 para llamar a la API utilizada para
obtener un token de usuario, la solicitud se realiza correctamente.

Encabezado de respuesta

Similar a una solicitud, una respuesta también tiene una cabecera, por ejemplo, content-type.

Figura 3-2 muestra los campos de encabezado de respuesta para la API utilizada para
obtener un token de usuario. El campo de encabezado x-subject-token es el token de
usuario deseado. Este token se puede utilizar para autenticar la llamada de otras API.

Figura 3-2 Campos de encabezado de la respuesta a la solicitud de obtencion de un token de
usuario

connection — keep-alive

content-type — application/json

date — Tue, 12 Feb 2019 06:52:13 GM

server - Web Server

strict-transport-security — max-age=31536000; includeSubdomains
transfer-encoding — chunked

via — proxy A

x-content-type-options — nosniff

x-download-options —~ noopen

x-frame-options — SAMEQRIGIN

x-iam-trace-id — 218d45ab-d674-4

x-Xss-protection — 1 mode=block

(Opcional) Cuerpo de respuesta

El cuerpo de una respuesta se devuelve a menudo en formato estructurado como se especifica
en el campo de encabezado Content-Type. El cuerpo de la respuesta transfiere contenido
excepto el encabezado de la respuesta.
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Lo siguiente es parte del cuerpo de respuesta para la API utilizada para obtener un token de

ususario.
{
"token": {
"expires at": "2019-02-13T06:52:13.8550002Z",
"methods": [
"password"
] 4
"catalog": [
{
"endpoints": [

{
"region id": "az-01",

Si se produce un error durante la llamada a la API, se mostrard un codigo de error y un
mensaje. A continuacién se muestra un cuerpo de respuesta de error.

{

"error msg": "The format of message is error",
"error code": "AS.0001"

}

En el cuerpo de la respuesta, error_code es un codigo de error y error_msg proporciona
informacion sobre el error.
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API

4.1 Gestion de versiones

4.1.1 Consulta de versiones de la API de VPCEP

Funcion

Esta API se utiliza para consultar versiones de las API de VPCEP.

Método de invocacion

Para obtener mas informacion, consulte Invocacion a las API.

URI

GET/

Parametros de solicitud

Tabla 4-1 Parametros de encabezado de solicitud

Parametro

Obligatorio

Tipo

Descripcion

Content-Type

No

String

Especifica el tipo MIME del
cuerpo de la solicitud. Se
recomienda el valor application/
json. Para las API utilizadas para
cargar objetos o imagenes, el tipo

MIME varia en funcion del tipo de

flujo.

Valor predeterminado:
application/json
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Parametros de respuesta

Cédigo de estado: 200

Tabla 4-2 Parametros del cuerpo de respuesta

Parametro Tipo Descripcion

versions Array of Especifica la lista de versiones de VPCEP.
VersionObject
objects

Tabla 4-3 VersionObject

Parametro Tipo Descripcion

status String Especifica el estado de la version.e CURRENT:
indica una version principal.® SUPPORT: indica una
version anterior que aun se admite. ®
DEPRECATED: indica la version obsoleta que puede
ser eliminada posteriormente.

id String Especifica el ID de version de la APIL.
Minimo: 1
Maximo: 16
updated String Especifica la hora en que se publico6 la version de

APIL. El formato de hora UTC aplicado es AAAA-
MMDDTHH:MM:SSZ.

version String Especifica el nimero de versiones admitido.

min_version String Especifica el numero de microversiones admitido. Si
las API no admiten microversiones, el parametro se
deja en blanco.

links Array of Link | Especifica el URL de la API.
objects

Tabla 4-4 Link

Parametro Tipo Descripcion

href String Especifica la direccion de referencia de la version
actual de la APL

type String Especifica el tipo MIME del cuerpo de la solicitud. El

valor es application/json.

rel String Especifica la relacion entre la version actual de la
APl y la direccion a la que se hace referencia.
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Ejemplo de las solicitudes

Uso de versiones de las API de VPCEP

GET https://{endpoint}/

Ejemplo de las respuestas

Cédigo de estado: 200

El servidor proces6 correctamente la solicitud.

{

"versions" : [ {

"updated" : "2018-09-30T00:00:00z",

"version" : "1",

"min_version" ",

"status" : "CURRENT",

"id" : "wvl1",

"links"™ : [ {
"href" : "https://{vpcep uri}/v1l",
"type" : "application/json",
"rel" : "self"

Ejemplo de cé6digo del SDK

Java

El ejemplo de codigo del SDK es el siguiente.

package com.huaweicloud.sdk.test;

import com.huaweicloud.sdk.core.auth.ICredential;

import com.huaweicloud.sdk.core.auth.BasicCredentials;

import com.huaweicloud.sdk.core.exception.ConnectionException;
import com.huaweicloud.sdk.core.exception.RequestTimeoutException;
import com.huaweicloud.sdk.core.exception.ServiceResponseException;
import com.huaweicloud.sdk.vpcep.vl.region.VpcepRegion;

import com.huaweicloud.sdk.vpcep.vl.*;

import com.huaweicloud.sdk.vpcep.vl.model.*;

public class ListVersionDetailsSolution {

public static void main(Stringl[] args) {

// The AK and SK used for authentication are hard-coded or stored in
plaintext, which has great security risks. It is recommended that the AK and SK
be stored in ciphertext in configuration files or environment variables and
decrypted during use to ensure security.

// In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables
CLOUD SDK_AK and CLOUD_SDK SK in the local environment

String ak = System.getenv ("CLOUD SDK AK");

String sk = System.getenv ("CLOUD SDK_SK");

ICredential auth = new BasicCredentials ()
.withAk (ak)
.withSk(sk);

VpcepClient client = VpcepClient.newBuilder ()
.withCredential (auth)
.withRegion (VpcepRegion.valueOf ("cn-north-4"))
.build();
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ListVersionDetailsRequest request = new ListVersionDetailsRequest () ;

try {
ListVersionDetailsResponse response =

client.listVersionDetails (request) ;

System.out.println(response.toString());

} catch (ConnectionException e) {
e.printStackTrace () ;

} catch (RequestTimeoutException e) {
e.printStackTrace() ;

} catch (ServiceResponseException e) {
e.printStackTrace () ;

System.out.println(e.getHttpStatusCode());
System.out.println(e.getRequestId());
System.out.println(e.getErrorCode()) ;
System.out.println(e.getErrorMsg());

Python

# coding: utf-8

from huaweicloudsdkcore.auth.credentials import BasicCredentials
from huaweicloudsdkvpcep.vl.region.vpcep region import VpcepRegion
from huaweicloudsdkcore.exceptions import exceptions

from huaweicloudsdkvpcep.vl import *

if name == "_main_ ":

# The AK and SK used for authentication are hard-coded or stored in
plaintext, which has great security risks. It is recommended that the AK and SK
be stored in ciphertext in configuration files or environment variables and
decrypted during use to ensure security.

# In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables
CLOUD_SDK AK and CLOUD SDK SK in the local environment

ak = os.getenv ("CLOUD_SDK_AK")

sk = os.getenv ("CLOUD_SDK_SK")

credentials = BasicCredentials (ak, sk) \

client = VpcepClient.new builder () \
.with credentials(credentials) \
.with region (VpcepRegion.value of ("cn-north-4")) \
.build()

try:
request = ListVersionDetailsRequest ()
response = client.list version details(request)
print (response)
except exceptions.ClientRequestException as e:
print (e.status_code)
print (e.request id)
print (e.error code)
print (e.error msg)

package main

import (
"fmt"
"github.com/huaweicloud/huaweicloud-sdk-go-v3/core/auth/basic"
vpcep "github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/v1l"
"github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/vl/model"
region "github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/vl/region"

func main () {
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// The AK and SK used for authentication are hard-coded or stored in
plaintext, which has great security risks. It is recommended that the AK and SK
be stored in ciphertext in configuration files or environment variables and
decrypted during use to ensure security.

// In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables
CLOUD_SDK_AK and CLOUD_SDK SK in the local environment

ak := os.Getenv ("CLOUD_ SDK_AK")

sk := os.Getenv ("CLOUD_SDK_SK")

auth := basic.NewCredentialsBuilder ().
Withak (ak) .
WithSk (sk) .
Build()

client := vpcep.NewVpcepClient (

vpcep.VpcepClientBuilder () .
WithRegion (region.ValueOf ("cn-north-4")).
WithCredential (auth) .
Build())

request := &model.ListVersionDetailsRequest({}
response, err := client.ListVersionDetails (request)
if err == nil {

fmt.Printf ("$+v\n", response)
} else {

fmt.Println (err)

Otro mas
Para obtener un ejemplo de codigo del SDK de mas lenguajes de programacion, consulta la

ficha Ejemplo de codigo en API Explorer. El ejemplo de codigo del SDK se puede generar
automaticamente.

Codigos de estado

Codigo Descripcion
de estado
200 El servidor proces6 correctamente la solicitud.

Codigos de error

Consulte Cédigos de error.

4.1.2 Consulta de la version de una API de VPCEP especificada
Funcién
Esta API se utiliza para consultar la version de una API de VPCEP especificada.

Método de invocacion

Para obtener mas informacion, consulte Invocacion a las API.
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URI

GET /{version}

Tabla 4-5 Parametros de enrutamiento

Parametro

Obligatorio

Tipo

Descripcion

version

Si

String

Especifica el nimero de version
que se va a consultar. El valor
comienza con v, por ejemplo, v1.
Si este parametro se deja en
blanco, se consultan las versiones

Parametros de solicitud

de todas las API de VPCEP.
Tabla 4-6 Pardmetros de encabezado de solicitud
Parametro Obligatorio Tipo Descripcion
Content-Type No String Especifica el tipo MIME del

cuerpo de la solicitud. Se
recomienda el valor application/
json. Para las API utilizadas para
cargar objetos o imagenes, el tipo
MIME varia en funcién del tipo de
flujo.

Valor predeterminado:
application/json

Parametros de respuesta

Caodigo de estado: 200

Tabla 4-7 Parametros del cuerpo de respuesta

Parametro Tipo Descripcion
version VersionObject | Especifica las versiones de la API de VPCEP.
object
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Tabla 4-8 VersionObject

Parametro Tipo Descripcion

status String Especifica el estado de la version.e CURRENT:
indica una version principal.¢ SUPPORT: indica una
version anterior que aun se admite. ®
DEPRECATED: indica la version obsoleta que puede
ser eliminada posteriormente.

id String Especifica el ID de version de la API.
Minimo: 1
Maximo: 16

updated String Especifica la hora en que se publico la version de
API. El formato de hora UTC aplicado es AAAA-
MMDDTHH:MM:SSZ.

version String Especifica el nimero de versiones admitido.

min_version String Especifica el nimero de microversiones admitido. Si
las API no admiten microversiones, el parametro se
deja en blanco.

links Array of Link Especifica el URL de la APL

objects
Tabla 4-9 Enlace

Parametro Tipo Descripcion

href String Especifica la direccion de referencia de la version
actual de la APL

type String Especifica el tipo MIME del cuerpo de la solicitud. El
valor es application/json.

rel String Especifica la relacion entre la version actual de la
APl y la direccion a la que se hace referencia.

Ejemplo de las solicitudes

Esta API se utiliza para consultar la version vl de una API de VPCEP especificada.

GET https://{endpoint}/vl

Ejemplo de las respuestas

Codigo de estado: 200

El servidor proces6 correctamente la solicitud.

{

"version": {
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"updated":"2018-09-30T00:00:002",
"version":"1",
"min version":
"status":"CURRENT",
"ig":"vli",
"links": [
{
"href":"https://{vpcep _uri}/vl",
"type":"application/json",
"rel":"self"

nn
’

Ejemplo de cédigo del SDK

Java

El ejemplo de codigo del SDK es el siguiente.

package com.huaweicloud.sdk.test;

import com.huaweicloud.sdk.core.auth.ICredential;
import com.huaweicloud.sdk.core.auth.BasicCredentials;
import com.huaweicloud.sdk.core.exception.ConnectionException;

import com.huaweicloud.sdk.core.exception.RequestTimeoutException;
import com.huaweicloud.sdk.core.exception.ServiceResponseException;

import com.huaweicloud.sdk.vpcep.vl.region.VpcepRegion;
import com.huaweicloud.sdk.vpcep.vl.*;
import com.huaweicloud.sdk.vpcep.vl.model.*;

public class ListSpecifiedVersionDetailsSolution {

public static void main(Stringl[] args) {

// The AK and SK used for authentication are hard-coded or stored in

plaintext, which has great security risks. It is recommended that the AK and SK

be stored in ciphertext in configuration files or environment variables and

decrypted during use to ensure security.

// In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables

CLOUD_ SDK_AK and CLOUD SDK SK in the local environment
String ak = System.getenv ("CLOUD SDK AK");
String sk = System.getenv ("CLOUD SDK_SK");

ICredential auth = new BasicCredentials ()
.withAk (ak)
.withSk (sk);

VpcepClient client = VpcepClient.newBuilder ()
.withCredential (auth)
.withRegion (VpcepRegion.valueOf ("cn-north-4"))
.build();
ListSpecifiedVersionDetailsRequest request = new
ListSpecifiedVersionDetailsRequest () ;
try {
ListSpecifiedVersionDetailsResponse response =
client.listSpecifiedVersionDetails (request) ;
System.out.println(response.toString()) ;
} catch (ConnectionException e) {
e.printStackTrace () ;
} catch (RequestTimeoutException e) {
e.printStackTrace () ;
} catch (ServiceResponseException e) {
e.printStackTrace () ;
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System.out.println(e.getHttpStatusCode());
System.out.println(e.getRequestId());
System.out.println(e.getErrorCode()) ;
System.out.println(e.getErrorMsg());

Python

# coding: utf-8

from huaweicloudsdkcore.auth.credentials import BasicCredentials
from huaweicloudsdkvpcep.vl.region.vpcep region import VpcepRegion
from huaweicloudsdkcore.exceptions import exceptions

from huaweicloudsdkvpcep.vl import *

if name == "_main_ ":

# The AK and SK used for authentication are hard-coded or stored in
plaintext, which has great security risks. It is recommended that the AK and SK
be stored in ciphertext in configuration files or environment variables and
decrypted during use to ensure security.

# In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables
CLOUD_SDK_AK and CLOUD_SDK_SK in the local environment

ak = os.getenv ("CLOUD_SDK_AK")

sk = os.getenv ("CLOUD_SDK_SK")
credentials = BasicCredentials (ak, sk) \

client = VpcepClient.new builder () \
.with credentials(credentials) \
.with region (VpcepRegion.value of ("cn-north-4")) \
.build()

try:
request = ListSpecifiedVersionDetailsRequest ()
response = client.list specified version details(request)
print (response)
except exceptions.ClientRequestException as e:
print (e.status_code)
print (e.request id)
print (e.error code)
print (e.error msg)

package main

import (
"fmt"
"github.com/huaweicloud/huaweicloud-sdk-go-v3/core/auth/basic"
vpcep "github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/v1"
"github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/vl/model"
region "github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/vl/region"

func main () {

// The AK and SK used for authentication are hard-coded or stored in
plaintext, which has great security risks. It is recommended that the AK and SK
be stored in ciphertext in configuration files or environment variables and
decrypted during use to ensure security.

// In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables
CLOUD_SDK_AK and CLOUD SDK SK in the local environment

ak := os.Getenv ("CLOUD SDK_AK")

sk os.Getenv ("CLOUD_ SDK_SK")

auth := basic.NewCredentialsBuilder ().
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Otro mas

WithAk (ak) .
WithSk (sk) .
Build ()

client := vpcep.NewVpcepClient (
vpcep.VpcepClientBuilder () .
WithRegion (region.ValueOf ("cn-north-4")).
WithCredential (auth) .
Build())

request := &model.ListSpecifiedVersionDetailsRequest{}
response, err := client.ListSpecifiedVersionDetails (request)
if err == nil {

fmt.Printf ("$+v\n", response)
} else {

fmt.Println (err)

}

Para obtener un ejemplo de codigo del SDK de mas lenguajes de programacion, consulta la
ficha Ejemplo de codigo en API Explorer. El ejemplo de codigo del SDK se puede generar

automaticamente.
Codigos de estado
Caodigo Descripcion
de estado
200 El servidor proces6 correctamente la solicitud.

Codigos de error

Consulte Cédigos de error.

4.2 Servicios de punto de conexiéon de VPC

4.2.1 Creacion de un servicio de punto de conexion de VPC

Funcion

Esta API se utiliza para crear un servicio de punto de conexion de VPC. Otros usuarios

pueden crear un punto de conexioén de VPC para conectarse al servicio de punto de conexion
de VPC.

Nota: Esta API es asincronica. Si se realiza correctamente, se devuelve el codigo de estado

200, que indica que la solicitud se ha entregado correctamente. El sistema tarda de 1 a 2

minutos en aprovisionar un servicio de punto de conexion de VPC. Puede ver el resultado de

la creacion consultando los detalles del servicio de punto de conexion de VPC.

Método de invocacion

Para obtener mas informacion, consulte Invocacion a las API.
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URI

POST /v1/{project_id}/vpc-endpoint-services

Tabla 4-10 Parametros de enrutamiento

Parametro

Obligatorio

Tipo

Descripcion

project_id

Si

String

ID del proyecto. Para obtener
detalles sobre como obtener el ID
de proyecto, consulte Obtencion
de un ID de proyecto.

Minimo: 1

Maximo: 64

Parametros de solicitud

Tabla 4-11 Parametros de encabezado de solicitud

Parametro

Obligatorio

Tipo

Descripcion

X-Auth-Token

Si

String

Especifica el token de usuario. Es
una respuesta a la API para
obtener un token de usuario. Esta
API es la tinica que no requiere
autenticacion. El valor de X-
Subject-Token en el encabezado de
respuesta es el valor de token.

Content-Type

No

String

Especifica el tipo MIME del
cuerpo de la solicitud. Se
recomienda el valor application/
json. Para las API utilizadas para
cargar objetos o imagenes, el tipo
MIME varia en funcién del tipo de
flujo.

Valor predeterminado:
application/json
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Tabla 4-12 Parametros del cuerpo de solicitud

Parametro

Obligatorio

Tipo

Descripcion

port_id

Si

String

Especifica el ID que identifica el
recurso backend del servicio de
punto de conexiéon de VPC. El ID
esta en formato UUID. El valor
puede ser:

® D del puerto de la direccion IP
privada de un balanceador de
carga (recomendado). Para
obtener mas detalles, consulte
la seccion "Consulta de detalles
de un balanceador de carga" en
la Referencia de las API de
Elastic Load Balance.

® [D de NIC de una direccion IP
de ECS. Para obtener mas
detalles, consulte el campo
port_id en los pardmetros de
respuesta de la seccion
"Consulta de las NIC de un
ECS" en la Referencia de las
API de Elastic Cloud Server.

® D de NIC del servidor virtual
para el que se ha configurado la
direccion IP virtual (descarto).
Notas:

® No se puede crear un servicio
de punto de conexion de VPC
en una VPC cuyo bloque CIDR
se superpone con
198.19.128.0/17.

® La direccion de destino del
enrutamiento personalizado en
la tabla de enrutamiento de
VPC no puede coincidir con
198.19.128.0/17.

Minimo: 1
Maximo: 64
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Parametro

Obligatorio

Tipo

Descripcion

service_name

No

String

Especifica el nombre del servicio
de punto de conexion de VPC. El
nombre puede contener un
maximo de 16 caracteres,
incluidos letras, digitos, guiones
bajos () y guiones (-).

® Sino especifica este parametro,
el nombre del servicio de punto
de conexion de la VPC estara
en formato
regionName.serviceld:

® Si especifica un valor valido, el
nombre del servicio de punto
de conexion de VPC tendra el
siguiente formato:
regionNameserviceNameser-
viceld.

Minimo: 0

Miéaximo: 16

vpe_id

Si

String

Especifica el ID de la VPC donde
se encuentra el recurso backend
del servicio de punto de conexion
de la VPC. Para obtener mas
detalles, consulte el campo de id
en la informacion de respuesta de
la seccion "Consulta de detalles de
VPC" en la Referencia de las API
de Virtual Private Cloud.

Minimo: 1
Maximo: 64

approval _enabl
ed

No

Boolean

Especifica si se requiere
aprobacion. e false: No se requiere
aprobacioén. El punto de conexion
de VPC creada se encuentra en el
estado aceptado por defecto. @
true: Se requiere la aprobacion. El
punto de conexion de VPC creado
se encuentra en el estado de
pendingAcceptance y solo puede
ser utilizado después de ser
aprobado por el usuario del
servicio de punto de conexion de
VPC. El valor predeterminado es
true.

Predeterminado: true
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Parametro

Obligatorio

Tipo

Descripcion

service _type

No

String

Especifica el tipo del servicio de
punto de conexion de VPC. Solo
sus servicios privados pueden
configurarse en servicios de punto
de conexion de VPC de interfaz.
Existen dos tipos de servicios de
punto de conexién de VPC:
interfaz y gateway.

® gateway: Indica los servicios
de punto de conexion de VPC
configurados por el personal de
O&M. Puede usarlos
directamente sin crearlos usted
mismo.

® interface: indica los servicios
en la nube configurados por el
personal de O&M vy los
servicios privados creados por
ustedes. Puede utilizar
directamente los servicios en la
nube configurados por el
personal de O&M sin crearlos
usted mismo. Puede consultar
los servicios de punto de
conexion publicos de VPC para
ver los servicios de punto de
conexion de VPC visibles y
accesibles para todos los
usuarios y configurados por el
personal de O&M. Se pueden
crear puntos de conexion de
VPC para conectarse a
servicios de puntos de
conexion de VPC de gateway y
de interfaz.

Predeterminado: interface

server type

Si

String

Especifica el tipo de recurso.

® VM: indica un servidor en la
nube.

® VIP: indica una direccion IP
virtual. (Este valor ha sido
descartado. Se recomienda LB)

® LB: indica un balanceador de
carga que funciona bien para
servicios de alto trafico que
requieren alta confiabilidad y
rendimiento de recuperacion
ante desastres (DR).
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Parametro

Obligatorio

Tipo

Descripcion

ports

Si

Array of
PortList
objects

Especifica los mapeos de puertos
abiertos por el servicio de punto de
conexion de VPC. No se permiten
mapeos de puertos duplicados en
el mismo servicio de punto de
conexion de VPC. Si varios
servicios de punto de conexion de
VPC comparten un ID de puerto,
las combinaciones de puertos y
protocolos de servidor para todos
los mapeos de puertos entre
servicios de punto de conexion de
VPC deben ser tnicas. Se puede
agregar un maximo de 200 mapeos
de puertos a la vez.
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Parametro Obligatorio Tipo Descripcion

tcp_proxy No String Especifica si se va a transferir al
servidor informacion del cliente,
como direcciones IP de origen,
nameros de puerto de origen e ID
de marcadores. La informacion se
puede enviar al servidor de las
siguientes maneras:

® TCP TOA: La informacion del
cliente se coloca en el campo
tcp option y se envia al
servidor. Nota: TCP TOA solo
esta disponible cuando el
recurso backend es OBS.

® Proxy Protocol: La
informacion del cliente se
coloca en el campo tcp
payload y se envia al servidor.
tcp_proxy solo esta disponible
cuando el servidor puede
analizar los campos tcp option
y tep payload. El valor puede
ser uno de los siguientes:

® close: No se transporta
informacion de TCP TOA ni de
Proxy Protocol.

® toa_open: Se transporta
informacion de TCP TOA.

® proxy_open: Se transporta la
informacion de Proxy Protocol.

® open: Se transporta
informacion tanto de TCP TOA
como de Proxy Protocol.

® proxy_vni: Solo se transporta
informacion de Proxy Protocol
y de Proxy VNI. close es el
valor predeterminado.

Valor predeterminado: close

tags No Array of Lista de etiquetas de recursos. Se
TagList objects | pueden agregar un maximo de 10
etiquetas a un servicio de punto de
conexion de VPC.
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Parametro

Obligatorio

Tipo

Descripcion

description

No

String

Especifica el campo de
descripcion. El valor puede
contener caracteres como letras y
digitos, pero no puede contener los
signo menor que (<) ni signo
mayor que (>).

Minimo: 0

Maximo: 512

enable policy

Boolean

Especifica si la politica de punto
de conexion de VPC esta
habilitada. e false: no se puede
configurar la politica de punto de
conexion de VPC. e true: Se
puede configurar la politica de
punto de conexion de VPC. El
valor predeterminado es false.

Predeterminado: false

Tabla 4-13 PortList

Parametro

Obligatorio

Tipo

Descripcion

client_port

No

Integer

Especifica el puerto al que
accedera un punto de conexion de
VPC. Este puerto es provisto por
el punto de conexion de VPC, lo
que permite acceder al servicio de
punto de conexion de VPC. Rango
soportado: 1 a 65535.

Minimo: 1
Maximo: 65535
Minimo: 1
Maximo: 65535

server_port

No

Integer

Especifica el puerto para acceder
al servicio de punto de conexion
de VPC. Este puerto se asocia con
recursos backend para brindar
servicios de punto de conexion de
VPC. Rango soportado: 1 a 65535

Minimo: 1
Maximo: 65535
Minimo: 1
Maximo: 65535
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Parametro Obligatorio Tipo Descripcion

protocol No String Protocolo de mapeo de puertos. Se
soporta TCP.
Predeterminado: TCP

Tabla 4-14 TagList

Parametro Obligatorio Tipo Descripcion

key No String Especifica la clave de etiqueta.
Una clave de etiqueta contiene un
maximo de 36 caracteres de
Unicode. No puede quedar en
blanco. No puede contener signos
iguales (=), asteriscos (*), menos
que signos (<), mayor que signos
(>), barras invertidas (), comas (,),
barras verticales (]), y barras (/), y
los caracteres primero y ultimo no
pueden ser espacios.
Minimo: 1
Maximo: 36

value No String Especifica la clave de etiqueta. Un

valor de etiqueta contiene un
maximo de 43 caracteres y puede
ser una cadena vacia. No puede
contener signos iguales (=),
asteriscos (*), menos que signos
(<), mayor que signos (>), barras
invertidas (), comas (,), barras
verticales (), y barras (/), y los
caracteres primero y ultimo no
pueden ser espacios.

Minimo: 1
Maximo: 43

Parametros de respuesta

Codigo de estado: 200
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Tabla 4-15 Parametros del cuerpo de respuesta

Parametro

Tipo

Descripcion

id

String

Especifica el ID tinico del servicio de punto de
conexion de VPC.

Minimo: 1
Miaximo: 64

port_id

String

Especifica el ID que identifica el recurso backend del
servicio de punto de conexion de VPC. El ID esta en
formato UUID. El valor puede ser:

® LB: indica el ID del puerto de la direccion IP
privada de un balanceador de carga
(recomendado).

® VM: indica el ID de NIC de una direccion IP de
ECS.

® VIP: indica el ID de NIC del servidor virtual para
el que se configura la direccion IP virtual. (Este
valor ha sido descartado. Se recomienda LB)

Minimo: 1
Miaximo: 64

service_name

String

Especifica el nombre del servicio de punto de
conexion de VPC.

Minimo: 0
Maximo: 128

server type

String

Especifica el tipo de recurso.
® VM: servidor en nube
® VIP: direccion IP virtual

® LB: balanceador de carga mejorado

vpe_id

String

Especifica el ID de la VPC donde se encuentra el
recurso backend del servicio de punto de conexion de
la VPC.

Minimo: 1
Maximo: 64

pool id

String

Especifica el ID del cluster del servicio de punto de
conexion de VPC.
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Parametro

Tipo

Descripcion

approval_enabl
ed

Boolean

Especifica si se requiere la aprobacion de la
conexion.

® false: no se requiere la aprobacion de conexion. El
punto de conexion de VPC creada se encuentra en
estado accepted.

® true: Se requiere la aprobacion de la conexion. El
punto de conexion de VPC creado se encuentra en
el estado de pendingAcceptance, y solo puede ser
utilizado después de ser aprobado por el usuario
del servicio punto de conexiéon de VPC.

status

String

Especifica el estado del servicio de punto de
conexion de VPC.

® creating: Se estd creando el servicio de punto de
conexion de VPC.

® available: Se puede conectar el servicio de punto
de conexion de VPC.

® failed: No se pudo crear el servicio de punto de
conexion de VPC.

service type

String

Especifica el tipo del servicio de punto de conexion
de VPC. Existen dos tipos de servicios de punto de
conexion de VPC: interfaz y gateway.

® gateway: Indica los servicios de punto de
conexion de VPC configurados por el personal de
O&M. Puede usarlos directamente sin crearlos
usted mismo.

® interface: indica los servicios en la nube
configurados por el personal de O&M vy los
servicios privados creados por ustedes. No puede
configurar estos servicios en la nube, pero puede
utilizarlos. Se pueden crear puntos de conexion de
VPC para conectarse a servicios de puntos de
conexion de VPC de gateway y de interfaz.

Minimo: 1

Miaximo: 16

created at

String

Especifica cuando se cre el servicio de punto de
conexion de VPC. Se utiliza el formato de hora UTC
AAAA-MMDDTHH:MM:SSZ.

updated_at

String

Especifica cuando se actualiz6 el servicio de punto de
conexion de VPC. Se utiliza el formato de hora UTC
AAAA-MMDDTHH:MM:SSZ.

project_id

String

Especifica el ID del proyecto.
Minimo: 1
Maximo: 64
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Parametro

Tipo

Descripcion

ports

Array of
PortList
objects

Especifica los mapeos de puertos abiertos para el
servicio de punto de conexion de VPC. No se
permiten mapeos de puertos duplicados en el mismo
servicio de punto de conexion de VPC. Si varios
servicios de punto de conexién de VPC comparten un
port_id, debe ser unico server_port o protocol, o
ambos server_port y protocol de cada uno de estos
servicios de punto de conexion.

tcp_proxy

String

Especifica si se va a transferir al servidor informacién
del cliente, como direcciones IP de origen, nimeros
de puerto de origen e ID de marcadores. La
informacion se puede enviar al servidor de las
siguientes maneras:

® TCP TOA: La informacion del cliente se coloca
en el campo tep option y se envia al servidor.
Nota: TCP TOA solo esta disponible cuando el
recurso backend es OBS.

® Proxy Protocol: La informacién del cliente se
coloca en el campo tcp payload y se envia al
servidor. tep_proxy solo esta disponible cuando el
servidor puede analizar los campos tcp option y
tep payload. El valor puede ser uno de los
siguientes:

® close: No se transporta informacion de TCP TOA
ni de Proxy Protocol.

® toa_open: Se transporta informacion de TCP
TOA.

® proxy_open: Se transporta la informacion de
Proxy Protocol.

® open: Se transporta informacion tanto de TCP
TOA como de Proxy Protocol.

® proxy_vni: Solo se transporta informacion de
Proxy Protocol y de Proxy VNI. close es el valor
predeterminado.

tags

Array of
TagList objects

Especifica etiquetas de recursos.

description

String

Especifica el campo de descripcion. El valor puede
contener caracteres como letras y digitos, pero no
puede contener signos menores que (<) ni mayores
que signos (>).

Minimo: 0

Maximo: 512
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Parametro

Tipo

Descripcion

enable policy

Boolean

Especifica si la politica de punto de conexioén de VPC
esta habilitada.

® false: no se puede configurar la politica de punto
de conexion de VPC.

® true: Se puede configurar la politica de punto de
conexion de VPC. El valor predeterminado es
false.

Tabla 4-16 PortList

Parametro Tipo Descripcion

client_port Integer Especifica el puerto al que accedera un punto de
conexion de VPC. Este puerto es provisto por el
punto de conexion de VPC, lo que permite acceder al
servicio de punto de conexioén de VPC. Rango
soportado: 1 a 65535.
Minimo: 1
Maximo: 65535
Minimo: 1
Maximo: 65535

server_port Integer Especifica el puerto para acceder al servicio de punto
de conexion de VPC. Este puerto se asocia con
recursos backend para brindar servicios de punto de
conexion de VPC. Rango soportado: 1 a 65535
Minimo: 1
Maximo: 65535
Minimo: 1
Maximo: 65535

protocol String Protocolo de mapeo de puertos. Se soporta TCP.
Predeterminado: TCP
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Tabla 4-17 TagList

Parametro Tipo

Descripcion

key String

Especifica la clave de etiqueta. Una clave de etiqueta
contiene un maximo de 36 caracteres de Unicode. No
puede quedar en blanco. No puede contener signos
iguales (=), asteriscos (*), menos que signos (<),
mayor que signos (>), barras invertidas (), comas (,),
barras verticales (|), y barras (/), y los caracteres
primero y ultimo no pueden ser espacios.

Minimo: 1
Maximo: 36

value String

Especifica la clave de etiqueta. Un valor de etiqueta
contiene un maximo de 43 caracteres y puede ser una
cadena vacia. No puede contener signos iguales (=),
asteriscos (*), menos que signos (<), mayor que
signos (>), barras invertidas (), comas (,), barras
verticales (|), y barras (/), y los caracteres primero y
ultimo no pueden ser espacios.

Minimo: 1
Maximo: 43

Ejemplo de las solicitudes

Creacidn de un servicio de punto de conexion de VPC de interfaz (establezca
approval_enabled a false, service type a VM, client_port a 8080 y a 8081, server port a

90 y a 80 y protocol a TCP)

POST https://{endpoint}/v1l/{project id}/vpc-endpoint-services

{

"port id" : "4189d3c2-8882-4871-a3c2-d380272eed88",
"vpc_id" : "4189d3c2-8882-4871-a3c2-d380272eed80",
"approval enabled" :
"service type" : "interface",
"server type" : "VM",
"ports" : [ {
"client port" : 8080,
"server port" : 90,
"protocol" : "TCP"
b A
"client port" : 8081,
"server port" : 80,
"protocol" : "TCP"

bl

Ejemplo de las respuestas

Codigo de estado: 200

El servidor proces6 correctamente la solicitud.

{

"id" : "4189d3c2-8882-4871-a3c2-d380272eed83",
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"port id" : "4189d3c2-8882-4871-a3c2-d380272eed88",
"vpc_id" : "4189d3c2-8882-4871-a3c2-d380272eed80",
"pool id" : "5289d3c2-8882-4871-a3c2-d380272eed80",
"status" : "available",

"approval enabled" : false,
"service name" : "testl23",
"service type" : "interface",
"server type" : "VM",
"project_id" : "6e9dfd51d1124e8d8498dce894923a0d",
"created at" : "2022-04-14T09:35:472",
"ports" : [ {
"client port" : 8080,
"server port" : 90,
"protocol" : "TCP"
oo A
"client port" : 8081,
"server port" : 80,
"protocol" : "TCP"

bl

Ejemplo de cé6digo del SDK

Java

El ejemplo de codigo del SDK es el siguiente.

Creacioén de un servicio de punto de conexion de VPC de interfaz (establezca
approval_enabled a false, service type a VM, client_port a 8080 y a 8081, server_port a
90 y a 80 y protocol a TCP)

package com.huaweicloud.sdk.test;

import com.huaweicloud.sdk.core.auth.ICredential;

import com.huaweicloud.sdk.core.auth.BasicCredentials;

import com.huaweicloud.sdk.core.exception.ConnectionException;
import com.huaweicloud.sdk.core.exception.RequestTimeoutException;
import com.huaweicloud.sdk.core.exception.ServiceResponseException;
import com.huaweicloud.sdk.vpcep.vl.region.VpcepRegion;

import com.huaweicloud.sdk.vpcep.vl.*;

import com.huaweicloud.sdk.vpcep.vl.model.*;

import java.util.List;
import java.util.ArrayList;

public class CreateEndpointServiceSolution {

public static void main(Stringl[] args) {

// The AK and SK used for authentication are hard-coded or stored in
plaintext, which has great security risks. It is recommended that the AK and SK
be stored in ciphertext in configuration files or environment variables and
decrypted during use to ensure security.

// In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables
CLOUD_SDK_AK and CLOUD SDK SK in the local environment

String ak = System.getenv ("CLOUD SDK AK");

String sk = System.getenv ("CLOUD SDK_SK");

ICredential auth = new BasicCredentials ()
.withAk (ak)
.withSk (sk);

VpcepClient client = VpcepClient.newBuilder ()
.withCredential (auth)
.withRegion (VpcepRegion.valueOf ("cn-north-4"))
.build();
CreateEndpointServiceRequest request = new CreateEndpointServiceRequest () ;
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CreateEndpointServiceRequestBody body = new
CreateEndpointServiceRequestBody () ;
List<PortList> listbodyPorts = new ArrayList<>();
listbodyPorts.add(
new PortList ()
.withClientPort (8080)
.withServerPort (90)
.withProtocol (PortList.ProtocolEnum.fromValue ("TCP"))
) i
listbodyPorts.add(
new PortList ()
.withClientPort (8081)
.withServerPort (80)
.withProtocol (PortList.ProtocolEnum.fromValue ("TCP"))
) i
body.withPorts (listbodyPorts) ;

body.withServerType (CreateEndpointServiceRequestBody.ServerTypeEnum. fromvValue ("VM"
)) i
body.withServiceType ("interface");
body.withApprovalEnabled (false);
body.withVpcId("4189d3c2-8882-4871-a3c2-d380272eed80") ;
body.withPortId("4189d3c2-8882-4871-a3c2-d380272eed88") ;
request.withBody (body) ;
try {
CreateEndpointServiceResponse response =
client.createEndpointService (request) ;
System.out.println(response.toString());
} catch (ConnectionException e) {
e.printStackTrace () ;
} catch (RequestTimeoutException e) {
e.printStackTrace () ;
} catch (ServiceResponseException e) {
e.printStackTrace () ;

System.out.println(e.getHttpStatusCode());
System.out.println(e.getRequestId());
System.out.println(e.getErrorCode()) ;
System.out.println(e.getErrorMsg());

Python

Creacioén de un servicio de punto de conexion de VPC de interfaz (establezca
approval_enabled a false, service type a VM, client_port a 8080 y a 8081, server_port a
90 y a 80 y protocol a TCP)

# coding: utf-8

from huaweicloudsdkcore.auth.credentials import BasicCredentials
from huaweicloudsdkvpcep.vl.region.vpcep region import VpcepRegion
from huaweicloudsdkcore.exceptions import exceptions

from huaweicloudsdkvpcep.vl import *

if name == "_ main_ ":

# The AK and SK used for authentication are hard-coded or stored in
plaintext, which has great security risks. It is recommended that the AK and SK
be stored in ciphertext in configuration files or environment variables and
decrypted during use to ensure security.

# In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables
CLOUD SDK_AK and CLOUD_SDK SK in the local environment

ak = os.getenv ("CLOUD SDK AK")

sk = os.getenv ("CLOUD_SDK_ SK")

credentials = BasicCredentials (ak, sk) \
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client = VpcepClient.new builder () \
.with credentials (credentials) \

.with region (VpcepRegion.value of ("cn-north-4")) \
.build ()
try:
request = CreateEndpointServiceRequest ()
listPortsbody = [
PortList (

client port=8080,
server_port=90,
protocol="TCP"

)I

PortList (
client port=8081,
server_port=80,
protocol="TCP"

]

request.body = CreateEndpointServiceRequestBody (
ports=listPortsbody,
server_ type="VM",
service type="interface",
approval enabled=False,
vpc_1d="4189d3c2-8882-4871-a3c2-d380272eed80",
port 1d="4189d3c2-8882-4871-a3c2-d380272eed88"

)

response = client.create endpoint service (request)

print (response)

except exceptions.ClientRequestException as e:

print (e.status_code)

print (e.request_id)

print (e.error_code)

print (e.error_msg)

Creacién de un servicio de punto de conexion de VPC de interfaz (establezca

approval_enabled a false, service type a VM, client_port a 8080 y a 8081, server_port a

90 y a 80 y protocol a TCP)
package main

import (
"fmt"
"github.com/huaweicloud/huaweicloud-sdk-go-v3/core/auth/basic"
vpcep "github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/v1l"
"github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/vl/model"

region "github.com/huaweicloud/huaweicloud-sdk-go-v3/services/vpcep/vl/region"

func main () {
// The AK and SK used for authentication are hard-coded or stored in

plaintext, which has great security risks. It is recommended that the AK and SK

be stored in ciphertext in configuration files or environment variables and

decrypted during use to ensure security.

// In this example, AK and SK are stored in environment variables for
authentication. Before running this example, set environment variables
CLOUD_SDK_AK and CLOUD_SDK SK in the local environment

ak := os.Getenv ("CLOUD SDK_AK")

sk := os.Getenv ("CLOUD SDK_ SK")

auth := basic.NewCredentialsBuilder ().
WithAk (ak) .
WithSk (sk) .
Build()

client := vpcep.NewVpcepClient (

Edicion 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd.

39



VPC Endpoint

Referencia de las API 4 API
vpcep.VpcepClientBuilder () .
WithRegion (region.ValueOf ("cn-north-4")).
WithCredential (auth) .
Build())
request := &model.CreateEndpointServiceRequest{}
clientPortPorts:= int32(8080)
serverPortPorts:= int32(90)
protocolPorts:= model.GetPortListProtocolEnum() .TCP
clientPortPortsl:= int32(8081)
serverPortPortsl:= int32(80)
protocolPortsl:= model.GetPortListProtocolEnum() .TCP
var listPortsbody = []model.PortList({
{
ClientPort: &clientPortPorts,
ServerPort: &serverPortPorts,
Protocol: &protocolPorts,
} ’
{
ClientPort: &clientPortPortsl,
ServerPort: &serverPortPortsl,
Protocol: &protocolPortsl,
} r
}
serviceTypeCreateEndpointServiceRequestBody:= "interface"
approvalEnabledCreateEndpointServiceRequestBody:= false
request.Body = &model.CreateEndpointServiceRequestBody({
Ports: listPortsbody,
ServerType: model.GetCreateEndpointServiceRequestBodyServerTypeEnum () .VM,
ServiceType: &serviceTypeCreateEndpointServiceRequestBody,
ApprovalEnabled: &approvalEnabledCreateEndpointServiceRequestBody,
VpcId: "4189d3c2-8882-4871-a3c2-d380272eed80",
PortId: "4189d3c2-8882-4871-a3c2-d380272eed88",
}
response, err := client.CreateEndpointService (request)
if err == nil {
fmt.Printf ("$+v\n", response)
} else {
fmt.Println (err)
}
}
Otro mas

Para obtener un ejemplo de codigo del SDK de mas lenguajes de programacion, consulta la
ficha Ejemplo de codigo en API Explorer. El ejemplo de codigo del SDK se puede generar
automaticamente.

Codigos de estado

Caodigo Descripcion
de estado
200 El servidor proces6 correctamente la solicitud.

Codigos de error

Consulte Cédigos de error.
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4.2.2 Consulta de servicios de punto de conexién de VPC

Funciéon

Esta API se utiliza para consultar los servicios de punto de conexion de VPC.

Método de invocaciéon

URI

Para obtener mas informacion, consulte Invocacion a las API.

GET /v1/{project_id}/vpc-endpoint-services

Tabla 4-18 Parametros de enrutamiento

Parametro Obligatorio Tipo Descripcion

project id Si String ID de proyecto
Minimo: 1
Maximo: 64

Tabla 4-19 Pardmetros de consulta

Parametro Obligatorio Tipo Descripcion

endpoint_servic | No String Especifica el nombre del servicio

€ _name de punto de conexion de VPC. El
nombre no distingue entre
mayusculas y minusculas y admite
coincidencias difusas.
Minimo: 1
Maximo: 128

id No String Especifica el ID unico del servicio
de punto de conexion de VPC.

status No String Especifica el estado del servicio de

punto de conexion de VPC. e
creating: Se esta creando el
servicio de punto de conexion de
VPC. e available: Se puede
conectar el servicio de punto de
conexion de VPC. e failed: no se
puede crear el servicio de punto de
conexion de VPC. e deleting: Se
esta eliminando el servicio de
punto de conexién de VPC.
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Parametro Obligatorio Tipo Descripcion

sort_key No String Especifica el campo de
clasificacion de los servicios de
punto de conexién de VPC, que
puede ser: e create_at: Los
servicios de punto de conexion de
VPC se ordenan por hora de
creacion. e update at: Los
servicios de punto de conexion de
VPC se ordenan por tiempo de
actualizacion. El campo
predeterminado es create_at.

Valor predeterminado: create_at

sort_dir No String Especifica el método de
clasificacion de los servicios de
punto de conexioén de VPC, que
puede ser: ® desc: Los servicios de
punto de conexién de VPC se
clasifican en la orden descendente.
® asc: Los servicios de punto de
conexion de VPC se clasifican en
la orden ascendente. El método
predeterminado es desc.

Predeterminado: desc

limit No Integer Especifica la cantidad maxima de
servicios de punto de conexion de
VPC que se muestran en cada
pagina. El valor oscila entre 0 y
1000 y generalmente es de 10, 20
0 50. El nimero predeterminado es
10.

Minimo: 1
Maximo: 1000

Predeterminado: 10

offset No Integer Especifica el desfase. Se
consultaran todos los servicios de
punto de conexion de VPC
después de este desfase. El desfase
debe ser un entero mayor que 0
pero menor que la cantidad de
servicios punto de conexion de
VPC.

Minimo: 0

public_border | No String Especifica el servicio de punto de
group conexion de VPC que coincide con
el atributo de borde en el resultado
del filtrado.
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Parametros de solicitud

Tabla 4-20 Parametros de encabezado de solicitud

Parametro

Obligatorio

Tipo

Descripcion

X-Auth-Token

Si

String

Especifica el token de usuario. Se
puede obtener invocando a la API
de IAM. El valor de X-Subject-
Token en el encabezado de
respuesta es el token de usuario.

Content-Type

No

String

Especifica el tipo MIME del
cuerpo de la solicitud. Se
recomienda el valor application/
json. Para las API utilizadas para
cargar objetos o imagenes, el tipo
MIME varia en funcién del tipo de
flujo.

Valor predeterminado:
application/json

Parametros de respuesta

Cédigo de estado: 200

Tabla 4-21 Parametros del cuerpo de respuesta

Parametro Tipo Descripcion

endpoint_servic | Array of Especifica los servicios de punto de conexion de

es ServiceList VPC.

objects

total count Integer Especifica la cantidad total de servicios de punto de
conexion de VPC que cumplen con los criterios de
busqueda. El nimero no se ve afectado por limit ni
offset.
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Tabla 4-22 ServiceList

Parametro Tipo Descripcion

id String Especifica el ID unico del servicio de punto de
conexion de VPC.
Minimo: 1
Maximo: 64

port_id String Especifica el ID que identifica el recurso backend del

servicio de punto de conexion de VPC. El ID esta en
formato de UUID. Si el recurso backend es ® Un
balanceador de carga (recomendado), especifique el
ID del puerto de la direccion IP privada del
balanceador de carga. ® Un ECS, especifique el ID de
NIC de la direccion IP del ECS. e Una direccion IP
virtual (descartada), especifique el ID de NIC del
servidor fisico donde se crean los recursos virtuales.

service_name String Especifica el nombre del servicio de punto de
conexion de VPC.
Minimo: 0
Maximo: 16

server_type String Especifica el tipo de recurso. @ VM: indica un

servidor en la nube. ® VIP: indica una direccion [P
virtual. @ LB: indica un balanceador de carga
compartido.

vpe_id String Especifica el ID de la VPC a la que pertenece el
recurso backend del servicio de punto de conexion de
VPC.

Minimo: 1
Maximo: 64

approval_enabl | Boolean Especifica si se requiere aprobacion. e false: No se
ed requiere aprobacion. El punto de conexion de VPC
creada se encuentra en el estado aceptado por defecto.
e true: Se requiere la aprobacion. El punto de
conexion de VPC creado se encuentra en el estado de
pendingAcceptance, y solo puede ser utilizado
después de ser aprobado por el usuario del servicio de
punto de conexion de VPC.

status String Especifica el estado del servicio de punto de
conexion de VPC. e creating: Se esta creando el
servicio de punto de conexion de VPC. e available:
Se puede conectar el servicio de punto de conexion
de VPC. e failed: no se puede crear el servicio de
punto de conexion de VPC. e deleting: Se esta
eliminando el servicio de punto de conexion de VPC.
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Parametro

Tipo

Descripcion

service _type

String

Especifica el tipo del servicio de punto de conexion
de VPC. Existen dos tipos de servicios de punto de
conexion de VPC: interfaz y gateway. ® gateway: los
servicios de punto de conexion de VPC de este tipo
son configurados por el personal de O&M. Puede
usarlos directamente sin crearlos usted mismo. ®
interface: se incluyen los servicios en la nube
configurados por el personal de O&M vy los servicios
privados creados por ustedes mismos. No es
necesario crear servicios en la nube configurados por
personal de O&M. Puede usarlo directamente. Puede
crear un punto de conexion de VPC para acceder al
gateway y la interfaz de servicios de punto de
conexion de VPC.

created at

String

Especifica el tiempo de creacion del servicio de punto
de conexion de VPC. El formato de hora UTC
aplicado es AAAA-MMDDTHH:MM:SSZ.

updated at

String

Especifica la hora de actualizacion del servicio de
punto de conexion de VPC. El formato de hora UTC
aplicado es AAAA-MMDDTHH:MM:SSZ.

project_id

String

ID del proyecto. Para obtener detalles sobre como
obtener el ID de proyecto, consulte Obtencion de un
ID de proyecto.

Minimo: 1
Maximo: 64

domain_id

String

ID de dominio
Minimo: 1
Maximo: 64

ports

Array of
PortList
objects

Especifica los mapeos de puertos abiertos por el
servicio de punto de conexion de VPC. No se
permiten mapeos de puertos duplicados en el mismo
servicio de punto de conexion de VPC. Si varios
servicios de punto de conexién de VPC comparten un
ID de puerto, las combinaciones de puertos y
protocolos de servidor para todos los mapeos de
puertos entre servicios de punto de conexion de VPC
deben ser Unicas.

tags

Array of
TagList objects

Lista de etiquetas de recursos

connection_cou
nt

Integer

Especifica el nimero de puntos de conexion de VPC
que se encuentran en estado Creando o Aceptado.

Minimo: 0
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Parametro

Tipo

Descripcion

tcp_proxy

String

Especifica si se va a transferir al servidor informacion
del cliente, como direcciones IP de origen, nimeros
de puerto de origen e ID de marcadores. La
informacion se puede enviar al servidor de las
siguientes maneras:

® TCP TOA: La informacion del cliente se coloca
en el campo tep option y se envia al servidor.
Nota: TCP TOA solo esta disponible cuando el
recurso backend es OBS.

® Proxy Protocol: La informacién del cliente se
coloca en el campo tep payload y se envia al
servidor. tecp_proxy solo esta disponible cuando el
servidor puede analizar los campos tep option y
tcp payload. El valor puede ser uno de los
siguientes:

® close: No se transporta informacion de TCP TOA
ni de Proxy Protocol.

® toa_open: Se transporta informacion de TCP
TOA.

® proxy_open: Se transporta la informacion de
Proxy Protocol.

® open: Se transporta informacion tanto de TCP
TOA como de Proxy Protocol.

® proxy_vni: Solo se transporta informacion de
Proxy Protocol y de Proxy VNI. close es el valor
predeterminado.

crror

Array of Error
objects

Especifica el mensaje de error que se devuelve
cuando se produce una excepcion de envio de tareas.

description

String

Especifica el campo de descripcion. El valor puede
contener caracteres como letras y digitos, pero no
puede contener los signo menor que (<) ni signo
mayor que (>).

Minimo: 0

Maximo: 512

public_border
group

String

Especifica la informacion sobre Public Border Group
del grupo correspondiente al servicio de punto de
conexion de VPC.

enable_policy

Boolean

Especifica si la politica de punto de conexioén de VPC
estd habilitada. e false: no se puede configurar la
politica de punto de conexion de VPC. e true: Se
puede configurar la politica de punto de conexion de
VPC.The default value is false.
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Tabla 4-23 PortList

Parametro

Tipo

Descripcion

client_port

Integer

Especifica el puerto al que accedera un punto de
conexion de VPC. Este puerto es provisto por el
punto de conexiéon de VPC, lo que permite acceder al
servicio de punto de conexion de VPC. Rango
soportado: 1 a 65535.

Minimo: 1

Maximo: 65535

Minimo: 1

Maximo: 65535

server_port

Integer

Especifica el puerto para acceder al servicio de punto
de conexion de VPC. Este puerto se asocia con
recursos backend para brindar servicios de punto de
conexion de VPC. Rango soportado: 1 a 65535

Minimo: 1
Maximo: 65535
Minimo: 1
Maximo: 65535

protocol

String

Protocolo de mapeo de puertos. Se soporta TCP.

Valor predeterminado: TCP

Tabla 4-24 TagList

Parametro

Tipo

Descripcion

key

String

Especifica la clave de etiqueta. Una clave de etiqueta
contiene un maximo de 36 caracteres de Unicode. No
puede quedar en blanco. No puede contener signos
iguales (=), asteriscos (*), menos que signos (<),
mayor que signos (>), barras invertidas